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Asunto: Informe Definitivo SA-01-2019
Estimada senora:

En reunion del 27 de junio del afio en curso, esta Auditoria Interna hace de conocimiento los
Resultados del Informe borrador denominado: “SA-001-2019 Cumplimiento con el Decreto
37549-JP Reglamento para la proteccion de los programas de computo en los
Ministerios e Instituciones adscritas al Gobierno Central”.

Con oficio A.l 66-2019, se indico el plazo y el procedimiento para discrepar del mismo, en
caso que correspondiera, por tanto, dado que, el plazo establecido vencio el dia 4 de julio de
2019, se procede a informar que el informe supra, adquirié la firmeza respectiva, en otras
palabras, dejo de ser un informe borrador y pasa a ser un informe definitivo. Sin embargo, el
mismo aun no sera publico, hasta tanto no se cuente con el cronograma solicitado.

De lo anterior, esta Auditoria se permite sefalar que, de acuerdo con lo estipulado en el
articulo 17 de la Ley General de Control Interno, el seguimiento del sistema de control interno
se realiza “...para valorar la calidad del funcionamiento del sistema de control interno, a lo
largo del tiempo,; asimismo, para asegurar que los hallazgos de la auditoria y los resultados
de otras revisiones se atiendan con prontitud.” // “...Seran deberes del jerarca y los titulares
subordinados, los siguientes:

a) Que los funcionarios responsabilizados realicen continuamente las acciones de
control y prevencion en el curso de las operaciones normales inteqradas a tales
acciones.

Lo anterior, se acota a fin de que se tenga claro que la responsabilidad no se limita a instruir
a las instancias competentes para que acate las recomendaciones de la Auditoria Interna,
sino que se debe velar porque las mismas sean implementadas oportunamente.

Por tanto, se otorga hasta el dia 15 de este mes para que esa direccion informe mediante
cronograma de actividades, las acciones que correspondan, para la debida ejecucion de las
recomendaciones, con el fin de cumplir con lo estipulado en la Ley General de Control
Interno y la norma 205-206 del Manual de Normas Generales de Auditoria para el Sector
Publico, la plantilla a adjuntar se ubica en el anexo del informe.

Con el fin de colaborar con el ambiente, el informe definitivo se enviarda a su correo
electrénico direccion.nacional@cen-cinai.go.cr.
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Cualquier consulta, sirvase realizarla

Atentamente,

(Original Firmado)
Mauren Navas Orozco

Auditora Interna
Direccion Nacional de CEN-CINAI

Ci: archivo/consecutivo
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RESUMEN EJECUTIVO

; QUE EXAMINAMOS?

El cumplimiento del Decreto Ejecutivo 37549-JP y normativa relacionada, verificando y analizando
que las acciones realizadas por la Administracién Activa que respondan al Principio de Legalidad sobre
esta materia. El andlisis consider6 la valoracion de riesgo aplicada a las actividades criticas auditables.
El periodo de analisis comprendio del 1 de enero 2018 al 29 de febrero 2019.

:POR QUE ES IMPORTANTE?

Es importante que la Administracion Activa aplique la norma juridica en los actos que propios de su
gestion, lo cual implica adoptar mecanismos de control e informacidn, que garanticen la transparencia y
el adecuado uso de los recursos informaticos de la Hacienda Publica. Mediante los procesos de
planificacion, examen y comunicacion, la Auditoria Interna proporciona valor agregado en el
mejoramiento de los procesos institucionales.

¢ QUE ENCONTRAMOS?

La auditoria determino la carencia de politicas, reglamentos, manuales y procedimientos que regulen el
tema de este estudio, y en los que se incorporen actividades de control de las cuales también hay
ausencia, asi como la definicion integral y precisa de roles de responsabilidad, principios de legalidad
rutinas y del entrenamiento a los usuarios y funcionarios. La vulnerabilidad del sistema de control
interno es evidente. La Administracion Activa no puede garantizar la disponibilidad de informacion
confiable y oportuna ya que no se dispone de un sistema de informacion, teniendo un inventario
desactualizado e incompleto ya que no cubre la totalidad de equipos informadticos utilizados, y no existe
el control de licencias autorizadas ni el histérico de estas tal y como lo requiere la normativa atinente,
pudiendo ser facilmente violentado y el posible uso excesivo de algunas aplicaciones que no
corresponden a sitios autorizados o regulados por la administracion.

¢ QUE SIGUE?

Adoptar las recomendaciones emitidas por esta Auditoria, teniendo que confrontar los actos y ajustar a
la luz del Decreto Ejecutivo 37549-JP sobre la proteccion de los programas de computo y la normativa
conexa, lo que ademas implica elaborar, divulgar, capacitar e implementar regulaciones internas, que
adviertan sobre las implicaciones del posible uso irregular, fortalecer y mejorar el sistema de control
interno. Aunado a ello, se deben realizar las acciones pertinentes para corregir lo evidenciado.

Por otro lado, debido a que en el desarrollo del estudio se detectaron otras condiciones relacionadas
con los hallazgos presentados en este documento, pero no directamente con la regulacion del Decreto

37549-JP, esta Auditoria determind exponerlos a la Administraciéon mediante otro documento se
emitiran en un informe de control.

Contenido
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AUDITORIA INTERNA

INFORME SA-001-2019
Informe de la Auditoria de Caracter especial acerca del Cumplimiento del Decreto

37549-]JP Reglamento para la proteccion de los programas de computo en los
Ministerios e Instituciones adscritas al Gobierno Central

1. INTRODUCCION

1.1 Origen del Estudio

Se audita el tema en cumplimiento del Decreto 37549-JP Reglamento para la proteccion de los
programas de computo en los Ministerios e Instituciones adscritas al Gobierno Central el cual fue
incluido en el plan anual de labores 2019 de la Auditoria Interna.

1.2 Objetivos del servicio de auditoria

1.2.1 Objetivo general

Analizar el cumplimiento del Decreto 37549-JP Reglamento para la proteccion de los programas de
cémputo en los Ministerios e Instituciones adscritas al Gobierno Central

1.2.2 Objetivos especificos

1.2.2.1 Verificar las politicas, lineamientos, procedimientos y acciones técnicas, administrativas y
presupuestarias realizadas por la administracion, relacionadas con el Decreto Ejecutivo N°
37549-JP, sobre el “Reglamento para la Proteccion de los Programas de Coémputo en los
Ministerios e Instituciones Adscritas al Gobierno Central.

1.2.2.2 Identificar la existencia y condicién de inventarios de equipos informaticos y el cumplimiento
de las regulaciones normativas vigentes que lo regula.

1.2.2.3 Identificar el estado de licenciamientos instalados y el cumplimiento de la normativa vigente
relacionada.

1.2.2.4 Determinar la existencia y condicion de mecanismos de control interno establecidos por la
administracion para el manejo de los recursos informaticos.

1.2.2.5 Enunciar los riesgos asociados con la proteccion de Programas de Computo.
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1.3 Procedimientos administrativos analizados
Los siguientes son los procesos administrativos que fueron analizados durante el servicio:

1.3.1 Ambiente: Normativa interna aplicable a la proteccion de los programas de cémputo

1.3.2 Actividades de control: Supervisién y acompafiamiento, documentacién de actividades,
Infraestructura

1.3.3 Valoracién de riesgo: mecanismo para valoracion de riesgo

1.3.4 Sistemas de Informacion: Registro de inventario y licenciamiento

1.3.5 Seguimiento: Evaluacion de control interno, medidas de control

1.4 Periodo del servicio de auditoria

El servicio de auditoria se realiz6 durante los periodos de marzo-julio, el periodo evaluado
durante la ejecucién del servicio comprendié los meses entre enero 2018-febrero 2019.

1.5 Limitaciones al alcance

Durante el desarrollo del servicio no se presentaron limitaciones tan relevantes como para impedir la
realizacion de las pruebas de auditoria tal y como se planificaron. Sin embargo, es importante
mencionar que la recoleccion de informacion se dificultd ya que en algunos casos no se tenia la
informacion disponible, pese a que se trataba de datos de mera constatacion. Respecto a la muestra
auditada, por la dimension del universo auditable y la extension geografica que abarca la DNCC,
aunado a la carencia de recurso humano en la Auditoria Interna, fue imposible abarcar una muestra
mayor.

1.6 Aspectos positivos que favorecen el estudio

Valga mencionar la disposicion para colaborar demostrada de parte del personal al que se consulto,
especialmente a las docentes de establecimientos, quienes a pesar de estar atendiendo clientes durante
las visitas se manifestaron de forma amable y transparente.

1.7 Metodologia

1.7.1 El servicio se realizé de acuerdo con la normativa aplicable al ejercicio de la auditoria interna,
segun lo respaldan los resultados del procedimiento documentado, y para su desarrollo se aplico el
Procedimiento P-01 “Auditorias de caracter especial” el cual consta de tres fases, a saber: Fase I-
Planeacion, la Fase II-Examen y la Fase III-Comunicacion de resultados.
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Para la formulacion de los criterios a evaluados, los cuales se presentan en el Anexo 1, se tomaron las
siguientes fuentes y técnicas:

A. Entrevistas preliminares a principales responsables del manejo de equipos informaticos; en
Proveeduria Institucional y la Direccion de Informatica. Las entrevistas para conocer aspectos
de organizacion, control y cumplimiento de normativa

B. Aplicacion de cuestionario de Autoevaluacion de Control Interno. Aplicada a los entrevistados

C. Revision de equipos informativos a oficinas locales y regionales para diagnostico de software
utilizados.

D. La muestra es determinada bajo método no probalistico, aplicando Caso paradigmatico el cual
implica analizar las fortalezas y debilidades de los controles, considerando que si el caso ha
vulnerado los controles, el resto de los casos los podria vulnerar. También, mediante Casos de
interés siendo los que podrian atraer la atencion publica.

E. Andlisis de informacion cualitativa y cuantitativa contenida en entrevistas, bases de datos,
registros de inventarios de equipos informaticos.

F. Consulta a experto técnico sobre criterio sobre el tipo de Software contenido en equipos
informaticos.

G. Consulta Juridica sobre procedimiento para registros de equipos adquiridos por los Comités

1.7.2 En cuanto a la muestra, para su determinacién se consideraron factores tales como el recurso
humano disponible en Auditoria, la extensa area geografia donde se ubican las Unidades organizativas,
el tiempo de desplazamiento, el tipo de método estadistico no probabilistico mediante caso
paradigmatico y el de caso de interés, asi como conclusiones preliminares de los datos recolectados en
la etapa de planificacion.

Con fundamento en lo anterior, y segiin se muestra en la imagen N°I, del universo auditable en la
DNCC se abarco el 7% del total de Establecimientos, el 67% total de regiones, y en nivel central
algunos funcionarios de la Unidad de Gestion y de la Direccion de Informacion.

También se puede observarse en la imagen, que la Region Brunca, Pacifico Central y la Central Norte
tienen mayor numero de establecimientos visitados, lo cual esta relacionado con el método no
probabilistico utilizado cuando se analizd la informacién remitida de estas regiones, en la que se
detectaron diferencias entre las fuentes consultadas, lograndose determinar més casos de interés. En la
Region Occidente se visitdo la totalidad de centros que fueron reportas con equipo de Rincén
Tecnologico.
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Imagen N°1

Poblacion muestra por regiony cantidad de Unidades Organizativas
evaluadas segin etapas del estudio, 2019

.F'Ianiflcacic‘m D-Gelstlon,

Examen D. Informacion,

C.Norte, 5

Fuente: Registros de expediente, estudio SA-001-2019.

En la etapa de Planificacion, segiin se muestra en la Tabla N°1, se visitaron las regiones de la Central
Este y Huetar Norte, donde se aplicaron entrevistas y cuestionario de Control Interno al Jefe de Gestion
y Técnico de Informética, ademas de revisar equipos informaticos en establecimientos y oficina local.
En Nivel Central se aplicaron entrevistas y cuestionario de Control Interno al encargado de Bienes, al

Jefe de la Direccion de Informacion y Jefa de Unidad de Tecnologias de Informacion..

En la etapa de examen se realizo revision de equipos en establecimientos en las Regiones de Pacifico

Central, Occidente, Central Norte y Brunca.

Pégina 9 de 40



DIRECCION NACIONAL DE CENTROS DE EDUCACION Y NUTRICION

Y DE CENTROS INFANTILES DE ATENCION INTEGRAL

Auditoria Interna

Unidad Organizativa

Tabla N°1
Unidad muestral y técnicas utilizados segun etapa de estudio
ETAPA DE ESTUDIO
Planificacion Examen
i C Id Direcci6 Técni Establecimi Establecimi
Unidad U.Gestion Reg. onltro e |rec?|9n ecnnF? stablecimie Oficina Local stablecimien Oficina Local
Muestral Bienes Informatica  Informatica nto to
Entrevista Entrevista Entrevista Entrevista
Técnica Cuestionario Cuestionario  Cuestionario  Cuestionario  Revision Revision Revision Revision
aplicada Control Interno  Control Interno Control Control equipos equipos equipos equipos
Pacifico C ¢ ¢
Occidente ¢ ¢
C.Norte ¢ ¢
Brunca ¢ ¢
C.Este ¢ ¢ ¢ ¢ ¢ ¢
H.Norte ¢ ¢ ¢ ¢ ¢ ¢

D. Informacién

D. Gestion ¢

Fuente: Registros de expediente, estudio SA-001-2019.

1.8 Comunicacion de los resultados del estudio

La comunicacion preliminar de los principales resultados, contenidos en el presente informe, se efectud
el jueves 27 de junio de 2019 en la sala de Auditoria Interna del Ministerio de Salud,. A la presentacion
de resultados asistieron el sefior Guillermo Fernandez y las sefioras Seidy Rodriguez Calderdon y
Alexandra Vargas Viquez de la Direccion de Informacion, la sefiora Depsy Espinoza Fuentes de la
Asesoria Legal y la sefora Lidia Conejo Morales Directora Nacional

El borrador del presente informe se entrega el dia 27 de junio de 2019, a la sefiora Directora Nacional.
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2. RESULTADOS DEL SERVICIO

El cumplimiento del Decreto 37549-]P Reglamento para la proteccién de los programas de
cémputo en los Ministerios e Instituciones adscritas al Gobierno Central, se revis6 y analizo a la
luz de la normativa conexa, la cual se expone de acuerdo con los resultados que a continuacién se
detallan.

Tal normativa regula los actos que la administraciéon activa debe realizar para asegurar la
proteccion de los derechos de autor, asi como la custodia y utilizacion de los equipos
informaticos en términos de hardware y software, lo cual implica la definicién e incorporacién
de mecanismos de control e informacidn, para garantizar la transparencia y el adecuado uso de
estos recursos.

Durante el desarrollo de los objetivos del presente servicio y de conformidad con el alcance, se
obtuvieron los resultados que se puntualizan en los siguientes hallazgos de acuerdo con la condicidn,
el criterio evaluado, la causa y el efecto.

En el anexo 1 se presenta el detalle de los 21 criterios evaluados con este estudio de los cuales no se
cumple el 100%. Aunque se logré identificar algunas acciones estas fueron aisladas, no planificadas, no
oficializadas y no necesariamente por el cumplimiento del Decreto supra.

2.1 Ausencia de un marco normativo institucional que responda al cumplimiento del
decreto 37549-]JP y legislacion conexa.

2.1.1 De acuerdo con el decreto citado, el mismo busca propuestas diligentes en la prevencion y el
combate ilegal de programas de computo, con el fin de cumplir con las disposiciones sobre derechos de
autor que establece la Ley N° 6683 y sus reformas, y la Ley N° 8039 y sus reformas.

Ademas sefiala que, se deben establecer sistemas y controles para asegurar la utilizacion en sus
computadoras, Unica y exclusivamente, de aquellos programas de cémputo que cumplan con los
derechos de autor correspondientes. Cualquier programa que exceda el nimero autorizado o que no
cuente con la licencia correspondiente deberd removerse inmediatamente, asi como, mantener un
sistema de informacidon que registre los resultados del inventario de equipos y licencias adquiridas, e
instalaciones (equipos donde se tienen instaladas las licencias permitidas bajo tales autorizaciones),
entre otros.

Ante este escenario, se procedid a efectuar la revision respectiva donde se determind que, en su
mayoria los entrevistados indicaron desconocimiento del Decreto N° 37549-JP y normativa conexa, asi
como el desconocimiento de una regulacion interna para su implementacion que incluya entre otros el
uso e instalacion de programas, uso, mantenimiento, inventario, responsables y sanciones. Tampoco se
conoce regulacion en la que se instaure un sistema de inventario de software y hardware, y de
adquisicion y adecuado manejo de estos recursos.
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Si bien uno de los entrevistados menciond la existencia de una directriz y un manual, es evidente que
no es conocido por los demds funcionarios con los cuales se tuvo contacto mediante alguna de las
técnicas aplicadas, en especial aquellos que son los usuarios y custodios directos de los equipos.
Sefialan algunos entrevistados que:

e No se tienen instructivos del tema de Registro y Control de Equipos Informaticos

e Lo mas cercano es el Reglamento Autonomo de CEN-CINAI

e Basicamente lo que conozco es que debe hacerse una revision técnica muy detallada. Pero no
conozco la reglamentacion.

o Si hay los desconozco. En algun momento...comento algo referente a la elaboracion de
manuales, pero desconozco su avance.

e No conozco sobre el Decreto N° 37549-JP, solo que existe una directriz sobre “Reglas para el
cuidado del equipo de computo institucional de octubre 2016 y el manual operativo para la
utilizacion de recursos tecnologicos en la educacion de los nifios y nifias de 2 a 13 arios

En cuanto al software de cddigo abierto, tampoco se logré determinar una regulacion en la que se
especifiquen las condiciones en que este tipo de aplicaciones o programas son permitidos, pese a que
fue notorio su uso e instalacion durante la revision de equipos. Sefalan algunos entrevistados que:

o Se utilizan algunas herramientas gratuitas pero habria que conocer si algunas de esas son de
codigo abierto.
e Por ejemplo antivirus, conversion de documentos pdf, disefio, mensajeria, escritorio remoto

Tampoco se logré evidenciar la disposicion de un procedimiento para la adquisicion, el registro y
control de los equipos que los Comités de CEN-CINAI adquieren asi como los donados. Se
encontraron equipos con placa pero sea por la Asociacion de Desarrollo Especifico o IMAS, pero no de
la DNCC. Senalan algunos entrevistados que:

e No contamos con indicaciones del nivel central si esos bienes del Comité deban estar incluidos

en el inventario de la Direccion Nacional CEN CINAI
o Aproximadamente hay 59 equipos en establecimiento sin registro ( de s6lo una Region)
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Imagen N°2

No se dispone el procedimiento que senale el manejo de los equipos para dar de baja, sea por obsoletos
o dafados, se observaron este tipo de equipos acumulados o guardados en oficinas o establecimientos.
Sefialan algunos entrevistados que:

o En el manejo de equipos para dar de baja se tiene confusion de como manejarlos.
e No se tiene lineamiento escrito para el manejo de equipo de desecho

Imagen N°4 Imagen N°5

En lo referente a la instruccion o entrenamiento que deben recibir los funcionarios, no se logrd
evidenciar este tipo de actividad, y las pocas referidas carecen de profundidad, oportunidad,
continuidad y documentacion. No se logra identificar la inclusion de estas acciones en una normativa o
planificacion especifica, asi como de los roles o responsabilidades designadas. Por ejemplo, no hay
claridad respecto a quien le corresponde hacer el inventario y registro de estos equipos, ya que no se
cuenta con la regulacion y ademas de tener carga de trabajo como limitante para implementar acciones
del Decreto. Senalan algunos entrevistados que:

e Es importante tener capacitacion en cuanto a como llevar correctamente el registro....

e Falta capacitacion

o Seria bueno que nos brindaran capacitaciones o manuales sobre el control correcto...de los
cuales desconozco.

e La capacitacion...De nivel central no se recibe directamente...en reunion tratamos algunos
temas
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e No hay procedimiento respecto a las actividades que le competen al Area de Gestion y al

Técnico de Informatica.

e Limitaciones... sobrecarga de trabajo...poco personal

2.1.2 Las anteriores condiciones se evaluaron a la luz de los siguientes criterios: Relacionado con el
deber de disponer de la normativa interna en la que se definan las tareas y responsabilidades a fin de
orientar en la consecucion de los objetivos, sefala la Ley 8292, Ley General de Control Interno, en el
Articulo 15 Inciso a) que como parte de las actividades de control, es deber del jerarca y de los titulares
subordinados:

“.. Documentar, mantener actualizados y divulgar internamente, las politicas, las normas y
los procedimientos de control que garanticen el cumplimiento del sistema de control interno
institucional y la prevencion de todo aspecto que conlleve a desviar los objetivos y las metas
trazados por la institucion en el desemperio de sus funciones...i.La proteccion y conservacion de
todos los activos institucionales..." El resaltado no es del original.

Las Normas de Control Interno para el Sector Publico” (N-2-2009-CO-DFOE), sefialan que:

“...1.4 Responsabilidad del jerarca y los titulares subordinados sobre el SCI ...c. La_emision
de instrucciones a fin de que las politicas, normas y procedimientos para el cumplimiento del
SCI, estén debidamente documentados, oficializados y actualizados, y sean divulgados y
puestos a disposicion para su consulta.

...2.9 Tecnologias de informacion...deben_instaurarse los _mecanismos _y procedimientos
manuales que permitan garantizar razonablemente la operacion continua y correcta de los
sistemas de informacion...

e. Documentacion. Las actividades de control deben documentarse mediante su incorporacion
en los manuales de procedimientos, en las descripciones de puestos y procesos, o en
documentos de naturaleza similar. Esa documentacion debe estar disponible, en forma
ordenada conforme a criterios previamente establecidos, para su uso, consulta y evaluacion...”

Como se expuso antes, las instrucciones deben instaurarse e incorporarse en manuales, asi también las
actividades de control en lo relacionado la proteccion y conservar el patrimonio, asi como la
supervision necesaria. Al respecto sefialan las normas supra:

“.4.3. Proteccion y conservacion_del patrimonio El jerarca y los titulares subordinados,
segun sus competencias, deben_establecer, evaluar y perfeccionar las actividades de control
pertinentes a fin de asegurar razonablemente la proteccion, custodia, inventario, correcto uso y
control de los activos pertenecientes a la institucion, incluyendo los derechos de propiedad
intelectual.

4.3.1 Regulaciones para la administracion de activos g. El tratamiento de activos obsoletos, en
desuso o que requieran reparaciones costosas...” El resaltado no es del original.

4.5.1 Supervision_constante El jerarca y los titulares subordinados, segun sus competencias,
deben ejercer una supervision constante sobre el desarrollo de la gestion institucional y la
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observancia de las regulaciones atinentes al SCI, asi como emprender las acciones necesarias
para la consecucion de los objetivos.

Por otra parte, y relacionado con la disposicion de normativa que regule esta materia, sefiala el
Articulo 11 del Reglamento 37549-JP para la Protecciéon de los Programas de Coémputo en los
Ministerios e Instituciones Adscritas al Gobierno Central, que:

“..-Cada Ministerio o Institucion adscrita al Gobierno Central, elaborarda manuales para el
uso_e_instalacion_de programas de ordenador y velaran por el entrenamiento de todos los
funcionarios de su dependencia, de acuerdo con las necesidades y el uso legal de los
programas de computo, incluyendo la expedicion de notas de advertencia, el establecimiento y
la_aplicacion _de medidas disciplinarias por incumplimiento de las disposiciones del presente
Decreto...” El resaltado no es del original.

En cuanto a la utilizacion de software de codigo abierto el Reglamento N° 37549-JP para la Proteccion
de los Programas de Computo en los Ministerios e Instituciones Adscritas al Gobierno Central, dicta en
el Articulo 14 que:

“...-Los Ministerios e Instituciones adscritas al Gobierno Central, en los casos que sea posible,
podrdn_utilizar software de cédigo abierto en sus diferentes aplicaciones, como una alternativa
util; garantizando el respeto a los Derechos de la Propiedad Intelectual...”

En lo atinente a la instruccién que deben recibir los funcionarios en la tematica, segin el Articulo 10,
Inciso c) del Decreto 37549-JP Reglamento para la Proteccion de los Programas de Cémputo en los
Ministerios e Instituciones Adscritas al Gobierno Central, se indica que se debe: “... Dirigir y ofrecer
apoyo_institucional _al entrenamiento_apropiado_del personal de servicio publico en materia de
Derechos de Autor y Derechos Conexos relacionado con los programas de computo, las politicas y
procedimientos adoptados para cumplir con ellos...”. Por lo tanto, se recalca la importancia de incluir
en los manuales o regulacion interna las actividades de capacitacion.

2.1.3 La causa de la cual se derivan el contexto antes descrito, se fundamenta en que el marco
normativo institucional carece de la correspondiente y especifica regulacion para el cumplimiento del
Decreto 37549-JP y legislacion conexa; notandose la carencia en procedimientos, manuales y politicas
en la cual se indique lo correspondiente entre otros a la instalacion de programas, el control de
licenciamiento, el uso legal de los programas, las medidas disciplinarias por incumplimiento, el uso de
codigo abierto, inventario de equipos adquiridos por Comités de CEN-CINAI y donaciones, y otras
actividades de control que respondan a lo establecido en el bloque de legalidad.

2.1.4 De ahi que el efecto se refleje en el desconocimiento del procedimiento a seguir en la ruta de
adquisicion, manejo y custodia de estos equipos, en el incumplimiento de actividades sefialadas en el
Decreto 37549-JP, en la falta de claridad o desconocimiento respecto a los roles especificos de los
funcionarios. Frente a tales condiciones el sistema de control interno es vulnerable a partir del
componente de ambiente de control, condicion que propicia irregularidades contra el patrimonio de la
Hacienda Publica, ademés ante en un evento contrario a la regulacion, podria no sentarse las
responsabilidades atinentes a falta de lo narrado.
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2.2 Ausencia formal de la designacion de un funcionario para, entre otras cosas la
presentacion del resultado de la auditoria, un informe anual, y la constancia trimestral.

2.2.1 Para el informe del 2018 remitido al Registro Nacional de Derechos de Autor, se logro
determinar que mediante oficio DN-CEN-CINAI-0778-2018 del 7 de mayo del 2018 (Imagen N°6) de
la Directora Nacional sefiala al Director de Informacion que: “solicito atender y responder al Registro
Nacional...” e indica tener presente la presentacion de la constancia de cumplimiento.

El antes citado oficio fue respondido por el Director de Informacion con oficio DI-CEN-CINAI-046-
2018 fechado el 21 de setiembre del 2018 (imagen N°9), dirigido a la Coordinadora de Informatica del
Registro Nacional de Derechos de Autor. Puede verse que el asunto en ambos oficios se refiere a un
Proyecto de Gobierno, y no por el cumplimiento especifico del Decreto 37549-JP. Ademas se indica en
el oficio que los resultados del informe de Auditoria no se incluyen ya que hasta el 2019 se esta
realizando el estudio correspondiente para generar resultados, y en cuanto a la constancia de que se
cumple con Derechos de Autor, esta no se expresa en el contenido del informe. Por otra parte, en
cuanto al periodo en que se emite el informe, se observa que la fecha del oficio/informe esta fechado
setiembre 2018. Imagen N°7

Seglin manifest6 el Director de Informacioén designo a otra funcionaria para que realizara el informe y
que desconoce si existe oficio de la Jerarca., Ademas comentd: “...Hay una solicitud de la Directora
Nacional, y yo asigno a la sefiora Seidy Rodriguez para que ejecute la accion como lo habia hecho
anteriormente...”
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Imagen N° 6
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2.2.2 Segln lo indicado en el Decreto N° 37549-JP Reglamento para la Proteccion de los Programas de
Computo en los Ministerios e Instituciones Adscritas al Gobierno Central Articulo 2 esta sefialada
como una obligacion la designacion y la presentacion del informe y constancia que garantice se cumple
con los derechos de autor:

“... ¢) El Ministro o Jerarca de la respectiva Institucion, designard a _una persona_como
responsable, entre otras cosas, de presentar el resultado de la auditoria y un_informe anual ante
el Registro Nacional de Derechos de Autor y Derechos Conexos.

d) Garantizar que el respectivo Ministerio o Institucion adscrita al Gobierno Central cumple con
la proteccion del derecho de autor de los programas de computo. Ante lo anterior, en_el tercer
trimestre de cada aiio, deberd presentar constancia al Registro de Derechos de Autor y Derechos
Conexos... El resaltado no es del original.

Articulo 4°-Posterior a la auditoria mencionada en el articulo anterior, cada Ministerio e
Institucion adscrita al Gobierno Central, a través de la persona designada como responsable
debera presentar un informe anual dentro del primer semestre de cada aiio ante el Registro de
Derechos de Autor y Derechos Conexos. Este informe pondra en conocimiento del citado Registro
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los resultados del auditoraje efectuado por el respectivo Ministerio o Institucion adscrita al
Gobierno Central, asi como las acciones aplicadas; en el mismo deberan indicar el grado de
cumplimiento y cantidad de equipos existentes, se deberad adjuntar el informe de la auditoria.

Dentro del mismo cada Ministerio e Institucion adscrita al Gobierno Central, deberda hacer
constar_que cumple con la proteccion de los derechos de autor relativos a los programas de
computo. Tambien, deberd presentar el inventario...” El resaltado no es del original.

Por otra parte, las Normas de control interno para el Sector Publico” (N-2-2009-CO-DFOE), sefialan en
cuanto a la delegacion de funciones que este acto conlleva la exigencia de una responsabilidad asi
como la asignacion de autoridad:

“...2.5.1 Delegacion de funciones El jerarca y los titulares subordinados, segun sus competencias,
deben asegurarse de que la_delegacion de funciones se realice de conformidad con el bloque de
legalidad, y de que conlleve la exigencia de la responsabilidad correspondiente y la asignacion de
la autoridad necesaria para que los funcionarios respectivos puedan tomar las decisiones y
emprender las acciones pertinentes.

2.5.2 Autorizacion y aprobacion La ejecucion de los procesos, operaciones y transacciones
institucionales debe contar_con_la_autorizacion y la_aprobacion respectivas de parte de los
funcionarios con potestad para concederlas, que sean necesarias a la luz de los riesgos inherentes,
los requerimientos normativos y las disposiciones institucionales...” El resaltado no es del original

2.2.3 Los actos administrativos consignados en documentos aparentemente no fueron concretados tal
cual expresa la regulacion, tanto en la designacion, como en la expresion textual de la constancia de
que se cumple con los derechos de autor, ademas de la oportunidad del informe pues fue posterior al
primer semestre del afio.

2.2.4 De nuevo, tal omision podria tener consecuencias para la Administracion en el momento de exigir
la responsabilidad de los actos, en caso de que estos no fueran ejecutados debidamente y
fundamentados a la luz de la normativa.

2.3 Debilidad en el resguardo de software, sistema de informaciéon y control de
licenciamiento.

2.3.1 Sobre el resguardo de las licencias, en la Direccion de Informacion se disponen de respaldos y
algunos documentos sin membrete y no oficializados en que se registra la entrega de Software,
reguardados en un archivo con llave (ver imagen N°8). Como puede verse en el cuaderno celeste se
lleva un registro, sin embargo no hay expedientes en los que conste el funcionario responsable que
autoriza la instalacion, fecha de instalacion y la persona responsable de hacer la instalacion, tal y
como lo indica la regulacion.
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Imagen N°8

El cuaderno celeste
contiene este registro

En el nivel regional se manejan en archivo los documentos-oficios mediante los que se entregan discos
de equipos y formularios de préstamo de equipos.

Se tiene un “...Archivo que contiene oficios de entrega de discos de equipo, control de préstamo de
equipo.

2.3.2 En lo referido al sistema que registre los resultados del inventario de equipos y licencias
adquiridas, e instalaciones, no se dispone del mismo ya que los registros- inventarios de los equipos se
llevan en una hoja Excel (imagen N°9), y segun los entrevistados para realizar el informe del 2018
correspondiente al Decreto N° 37549-JP se pidio a los Técnicos de Informatica de nivel regional que
remitieran el inventario el cual se consolidd en nivel central. Al consultar sobre este registro, estas
fueron algunas de las manifestaciones:

“...En una hoja de inventario en Excel, se lleva el registro de licencias y equipos.

Desde que no se puede medir con el sistema de informacion, se desconoce del alcance para
cubrir todos los equipos y programas.

Se utiliza un formulario en Excel, que se envia a las regiones y de ahi se devuelve con la
informacion...”
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Imagen N°9
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Al parecer el inventario no incluye la totalidad de equipos, debido a que refieren los entrevistados que
los equipos cuya procedencia es de Comités CEN CINAI, Asociacion de Desarrollo Especifico CEN
CINAI o IMAS no se registran, los cuales segun los datos mostrados en la tabla N°2 siguiente se
tienen 241 en esa condicion. Dato que al parecer no se esta considerando en el inventario de la
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Direccion de informacion al momento de realizar el informe al Registro Nacional. Expresaron algunos
entrevistados que “los equipos de Comités no son nuestros”.

También puede observarse en la tabla N°2 la incongruencia de datos entre los reportes de las Regiones
y los de la Direccion de Informacion. Por ejemplo, en la Region Chorotega se reportan 28 EI de los
Comités CEN CINAI mientras que la DI no reporta, en cuanto a EI de Rincon Tecnoldgico en su
mayoria las regiones reportaron el total de equipos, sin embargo de la DI no se recibid la informacion
especifica.

Es asi como la sumatoria de estos datos reportados por Region son 154 respecto a 90 que informaron al
Registro Nacional. Al hacer la comparativa entre el dato del inventario de la DI y los datos de la
region, se tiene un dato incongruente de 64 equipos de mas en la informacion de la Region.

Es importante se tome en cuenta que en lo reportado por la Region no se estan sumando los otros
equipos que puedan utilizarse en Oficinas Locales y Direcciones Regionales.

Tabla N°2

Comparativa del total de equipos informaticos segin reporte de Regiones,
e inventario de la Direccion de Informacién, 2018

DIRECCION COMITES EQUIPOS RINCON PROYECTO TOTALEI TOTAL Cantidad no
REGIONAL CEN CINAI TECNOLOGICO MESOAMERICANO (COMITES-RT- INVENTARIO congruente
(datos de Datos Region Datos [Datos DI| MESOAMERICA) | INICIAL BIENES |[(inventario+r
region) N° equipos Region SERVICIOS eportes NR)
Central sur 50 158 0 0 208 207 1
Huetar Norte 20 251 0 0 271 266 5
Chorotega 28 126 0 0 154 90 64
Huetar Caribe 7 70 7 7 77 45 32
Regién Brunca 30 325 6 6 355 99 256
Central Norte 39 39 0 0 78 94 -16
Pacifico Central 19 81 0 0 100 57 43
C. Occidente 3 NI 0 0 3 37 -34
Central Este 45 NA 0 0 45 25 20
TOTAL 241 1050 13 13 1291 920 371

Fuente: Inventario fisico D. Informatica. Reporte de Direcciones Regionales

Tomese en cuenta que en la tabla anterior las celdas con NI (no indica) implica que no reportan datos
especificos para determinar cantidad exacta de equipos informaticos. Los NA (no aplica) son los que
no tienen equipos en ese rubro.

2.3.4 En cuanto al licenciamiento de los equipos informaticos, para efectos de revision y clasificacion
se establecieron definiciones propias del estudio (tabla N°3). Los equipos corresponden a la muestra de
las Regiones Central Este y Huetar Norte, la cual abarcé 11 equipos informéticos, entre ellos los
adquiridos por Asociaciones de Desarrollo Especifico CEN-CINAI, Comités y donacion del IMAS.
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Tabla N°3

TIPO DE SOFTWARE Y DEFINICION PARA ESTUDIO

Licencia autorizada bajo control: Son los programas de computo que cuentan con una licencia, y

han sido adquiridos conforme los derechos de autor y conexos. Incluye antivirus.

Licencia no autorizada: Son los programas de computo que aunque cuentan con licencia no estan

bajo el control de la Direccion de Informatica y no han sido autorizadas. Incluye antivirus.

Dispositivos moviles: Aplicaciones que se cargan a las computadoras cada vez que se conecta un

dispositivo movil (celulares, tabletas, etc.), a la computadora, y que no forma parte de las

herramientas de trabajo del colaborador.

Freeware conocido Los programas que se bajan gratis de internet y son conocidos y validados por

la Institucion. Incluye antivirus.

Freeware desconocido: Los programas que se bajan gratis de internet y no son conocidos ni

validados por la Institucion. Incluye

Fuente: Elaboracion propia de la Auditoria para establecer una clasificacion del software

De acuerdo con los criterios sefialados en las definiciones supra, se encontré que en el software
obtenido en la muestra y clasificado con criterio del experto en la materia, (Tabla N°4), este contiene
en su mayoria el Freeware conocido y el desconocido, teniendo es estos un 66% (241) y 24%(87)
respectivamente, mientras que el licenciamiento autorizado bajo control es muy bajo, solo un 5% del
total de ese software. Para efectos del estudio y como ejemplo se nombran algunos de los programas
encontrados en segun el tipo de software.

Es importante tomar en cuenta que el Freeware sea conocido o desconocido, también conocido como
software de codigo abierto, implica que se baja gratis de internet, con la diferencia de acuerdo a la
definicion establecida para este estudio, que uno es validado por la institucién y otro no, aunque esa
validacion no conlleva el licenciamiento contralado y en el caso en examen, tampoco se ha establecido
una regulacion interna para determinar cudles programas entran en la clasificacion de software de
codigo abierto.

Tabla N°4
Cantidad y tipo de software contenida en equipos revisados

TIPO DE CANTIDAD PORCENTAJE NOMBRE DE PROGRAMA ( algunos)
SOFTWARE PROGRAMAS PROGRAMAS
Licencia 18 5 Microsoft Office Professional Plus 2007
autorizada bajo ) )
control Microsoft Office Professional Plus 2010
Microsoft Office Professional Plus 2016
Microsoft Office Standard 2016
Office 2007
Windows (BIOS OEM Key)
Windows 10 Home
Llcen(.:la no 20 6 Microsoft SQL Server 2008 R2
autorizada
Microsoft SQL Server 2008 R2 Management Objects
Microsoft SQL Server 2008 R2 Management Objects
Microsoft SQL Server 2008 R2 Native Client
Microsoft SQL Server 2008 R2 Policies
Microsoft SQL Server 2008 R2 Setup (English)
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Microsoft SQL Server 2008 Setup Support Files
Freew.are 241 66 Internet Explorer
conocido
Java 7 Update 55 (64-bit)
Java 7 Update 67
Mozilla Firefox 31.0 (x86 es-ES)
Skype
Skype version 8.13
TeamViewer 10
TeamViewer 11
Freeware 87 24 Amazon
desconocido
Amazon Assistant
Facebook
Games App
Twitter
Planes de datos moviles
Dispositivos 0 0
moviles
TOTAL 366 100%

Fuente: Consolidado de software obtenido en equipos informaticos.

Informatica

Criterio de experto en la Direccion de

Se muestra en la imagen 10, que en el informe del 2018 remitido al Registro Nacional se reportaron programas
de software conocido, sin embargo en la institucion este tipo de programas no esta regulado.
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Imagen N°10
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De acuerdo con la consulta realizada a un experto en el tema, sefiala que no se tiene el control de
licencias de los equipos de Comités. Los siguientes son sus comentarios.

“... el control de las licencias en el caso de los equipos donados a [
Asociaciones o Comités se salen de nuestro control, ya que en la mayoria .
las ocasiones estas donaciones no vienen con los discos de instalacion por
que no es posible validar la licencia instalada...”

Para los equipos adquiridos por la DNCC el control se lleva desde el sistema del que dispone
Microsoft, el cual se puede observar en la imagen N°11. En este sistema se activa la licencia adquirida
una vez se instala en el equipo, y de acuerdo a la cantidad que se compr6 va indicando entre otras cosas
la cantidad real y las que estan sin resolver (ain sin instalar o disponibles).

En estos equipos se crean usuarios con perfiles. Para el acceso a la instalacion de programas en estos
equipos se crea un usuario administrador, de manera que nadie mas puede manipular esos equipos
respecto al software. En este caso, se ha designado a los Técnicos de Informdtica y personal de la
Direccion de Informatica con este perfil.
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Sin embargo, los equipos donados o adquiridos por los Comités no tienen este control, por lo que
pueden ser manipulados no siempre por el Técnico responsable de la DNCC.

Al refieren los entrevistados:

“...Cuentas de usuario con perfiles (cuenta de administrador y usuario) que se hace en los
equipos asignados a los funcionarios de la DNCC, pero no contempla los equipos donados...”

2.3.5 Respecto al resguardo y al uso de de un sistema de informacion la legislacion determina que: En
el Decreto N° 37549-JP Reglamento para la Proteccion de los Programas de Computo en los
Ministerios e Instituciones Adscritas al Gobierno Central, indica en obligaciones:

Articulo 2 :
“...a) Establecer sistemas y controles para garantizar la utilizacion en sus computadoras, unica y

exclusivamente, de aquellos programas de computo que cumplan con los derechos de autor
correspondientes. Cualquier programa que exceda el numero autorizado o que no cuente con la
licencia correspondiente deberd removerse inmediatamente.

¢) Mantener_un_sistema _de_informacion que registre los resultados del inventario de equipos y
licencias adquiridas, e instalaciones (equipos donde se tienen instaladas las licencias permitidas
bajo tales autorizaciones), sistema que permitird determinar si tienen suficientes autorizaciones para
cubrir todos los equipos y los programas en uso, ello_permitird_establecer que el respectivo
Ministerio cumple con la proteccion de los derechos de autor relativos a los programas de
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computo. En el sistema debera constar la fecha de instalacion y funcionario que autoriza la
instalacion de la licencia. El resaltado no es del original.

También en el Articulo 10 de la norma supra, cita que:
“... Para los efectos de las adquisiciones y la utilizacion de programas de computo de acuerdo con
las disposiciones de este Decreto, el experto en informadtica (Jefe Informdtica o quién este designe)

de cada Ministerio o Institucion adscrita al Gobierno Central debera cumplir con las siguientes
reglas:
d. Llevar el control de licenciamiento e _instalacion_de licencias en los equipos que dispone el

Ministerio 0 Institucion adscrita al Gobierno Central.
e. Para cada equipo debera llevar un_expediente u_hoja _de vida donde conste el funcionario
responsable que autoriza la instalacion, fecha de instalacion y la persona responsable de hacer la
instalacion. Esta informacion deberd constar en el sistema indicado en el articulo 2°..." El
resaltado no es del original.

Mediante decreto N° 40797 — H “Reglamento para el registro y control de bienes de la administracion central y
reforma Reglamento a la Ley de la Administracion Financiera de la Reptiblica y Presupuestos Publicos”,
sefiala en el considerando que:

11. Que resulta necesario armonizar la normativa aplicable a la administracion de los bienes de la
Administracion Central, al conjunto de reformas legales, funcionales, de tecnologias de informacion
y comunicacion generados en los ultimos arios.... El resaltado no es del original.

Ademas, en lo referente a la aplicacion de este Reglamento sefala que alcanza a:

“Articulo 4.- Ambito de Aplicacién: La responsabilidad en la aplicacion del presente Reglamento,
alcanza a todas aquellas personas que en cualquier forma o titulo trabajen presten servicios o
ejerzan un cargo o funcion en la Administracion Central,; cuya rectoria corresponde a la DGABCA;
asi como para personas juridicas de derecho plivado que dispongan o utilicen recursos publicos, a
cuyo cargo se encuentre la custodia, uso o control de los bienes de la Administracion Central, de
conformidad con la normativa vigente... ” El resaltado no es del original.

En cuanto al establecimiento de un sistema informatico para registro y control de bienes, en el mismo cuerpo
normativo se indica que:

“Articulo 5.- Responsabilidades del jerarca y titular subordinado.

¢) Velar para que los perfiles de acceso al sistema informdtico para el registro y control de bienes se
mantengan actualizados.

d) Velar para que se realice el registro de los bienes patrimoniales en el sistema informdtico para el
registro y control de bienes establecido para los efectos, con informacion actualizada, veraz y completa.
k) Verificar los inventarios que estan a su cargo, contra la informacion registrada en el sistema
informatico para el registro y control de bienes, debiendo certificar las jefaturas respectivas, tanto la
cantidad, calidad, valor, asignacion y veracidad de la informacion de los bienes a su cargo, conforme al
plazo que establezca el propio jerarca...” El resaltado no es del original
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Respecto a las obligaciones de inventariar equipos por parte de los Comités de CEN CINAI, sefiala el
Reglamento Organico de la Direccion Nacional de Centros de Educacion y Nutricion de Centros
Infantiles de Atencion Integral N° 37270 — S lo siguiente:

Articulo 50.- Obligaciones de los miembros de los Comités de CEN CINAL
) Incluir en el inventario del establecimiento, los bienes - muebles e inmuebles, adquiridos por
compra, donacion o en forma aleatoria, por parte del Comité. El resaltado no es del original.

2.3.6 Se logra determinar que la probable causa de las condiciones sefialas anteriormente, es la ausencia
de un sistema tal como el que sefiala la legislacion; mediante un sistema de informacion debe llevarse
el registro de los movimientos realizados al software y hardware, el cual incluya todos los equipos
informaticos utilizados en la DNCC. Segun se indica por algunos funcionarios los equipos donados o
comprados por los Comités no son de la DNCC. Ademas de la ausencia de controles en los que se
registre fisicamente informacion de los licenciamientos y equipos. Se evidencia lo ya dicho respecto a
que los equipos donados o del Comité estdn sin registrar y controlar por lo tanto en la categoria de
licenciamiento autorizado bajo control es muy bajo, un 5% del total de software contenido y revisado,
frente a un 66% en la de software desconocido o de codigo abierto.

2.3.7 La debilidad en el establecimiento de sistemas y controles para asegurar que los equipos
informaticos cuentan con las licencias autorizadas y con ello respetar los derechos de autor, entre otros
mandatos, podria ocasionar que la informacién no esté¢ disponible en calidad y cantidad, que se
instalen programas no autorizados, asi como el subregistro de equipos que no son cuantificados e
ingresados al sistema de inventarios e inversion y gasto de la Hacienda Publica, ademas de presentarse
algun evento la DNCC es responsable de la ausencia de regulacion en estos equipos.

2.4 Debilidad en acciones de control pone en alto riesgo a la Institucion.

De acuerdo con algunos entrevistados, sefialan que no se conoce del mecanismo para realizar la
valoracion de riesgo asi tampoco son participados de la propuesta de acciones de mejora en el plan
remedial de la autoevaluacion de control interno y del seguimiento.

Respecto a Valoracion de Riesgo manifestaron algunos entrevistados:
“...No se me ha informado de esta metodologia.
Se ha podido identificar riesgos pero no se han plasmado ni reportado.
Desconozco la metodologia, ya que no tengo informacion establecida por la DNCC...”
En cuanto a la Autoevaluacion de Control Interno, indicaron los funcionarios entrevistados:
“...No se participa, ni se ha invitado a participar
Nunca he participado

Entiendo que existe pero no he sido involucrado a fondo en el tema.
Desconozco si se emiten informes periodicos del plan...”
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En la valoracion de riesgo de control realizada en el estudio, se identifica debilidad en las medidas de
control segin los componentes y subcomponentes evaluados, de manera que el resultado obtenido un
nivel de riesgo alto. Entre lo determinado como factores de riesgo se identifico la inexistencia de
normativa institucional para la implementacion del Decreto 37549, debilidad en los mecanismos de
control, equipos informaticos se exponen a perdidas y dafios, inexistencia de metodologia para
valoracion de riesgo, proceso de evaluacion de control interno que no convoca e integra.

Al respecto la legislacion sefiala que:

Ley 8292.Ley General de Control Interno

"Articulo 17: Seguimiento al sistema de control interno.

a) Que los funcionarios responsabilizados realicen continuamente las acciones de control y
prevencion en el curso de las operaciones normales integradas a tales acciones."

b) Que la administracion activa realice, por lo menos una vez al ano, las autoevaluaciones que
conduzcan al perfeccionamiento del sistema de control interno del cual es responsable.
Asimismo, que pueda detectar cualquier desvio que aleje a la organizacion del cumplimiento de
sus objetivos."”

Normas de control interno para el Sector Publico” (N-2-2009-CO-DFOE)

"6.4 Acciones para el fortalecimiento del SCI Cuando el funcionario competente detecte alguna
deficiencia o desviacion en la gestion o en el control interno, o sea informado de ella, debe
emprender oportunamente las acciones preventivas o correctivas pertinentes para fortalecer el
SCI, de conformidad con los objetivos y recursos institucionales. Asi también, debe verificar de
manera sistemdtica los avances y logros en la implementacion de las acciones adoptadas como
producto del seguimiento del SCIL."

Ese mismo cuerpo normativo, indica respecto a la valoracion de riesgo que:

Articulo 14.-Valoracion del riesgo. En relacion con la valoracion del riesgo, seran deberes del jerarca y
los titulares subordinados, entre otros, los siguientes:

a) Identificar y analizar los riesgos relevantes asociados al logro de los objetivos y las metas
institucionales, definidos tanto en los planes anuales operativos como en los planes de mediano y de
largo plazos.

b) Analizar el efecto posible de los riesgos identificados, su importancia y la probabilidad de que
ocurran, y decidir las acciones que se tomaran para administrarlos.

¢) Adoptar las medidas necesarias para el funcionamiento adecuado del sistema de valoracion del
riesgo y para ubicarse por lo menos en un nivel de riesgo organizacional aceptable.

d) Establecer los mecanismos operativos que minimicen el riesgo en las acciones por ejecutar...” El
resaltado no es del original

El decreto N° 40797 — H Reglamento para el Registro y Control de Bienes de la Administracion Central y
reforma Reglamento a la Ley de la Administracion Financiera de la Republica y Presupuestos Publicos, viene a
retomar la regulacion de la Ley de Control Interno, sefialando que:
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“...b) Establecer, mantener, funcionar, perfeccionar y evaluar el sistema de control interno en
materia de administracion de bienes, en el ambito de su competencia, para la proteccion, custodia, uso
y conservacion de los bienes y su respectiva documentacion.

e) Promover un adecuado sistema de control interno, mediante la implementacion de mecanismos que
brinden segulidad y a la vez eficiencia en la ejecucion de las operaciones, como es la asignacion de
funciones, separando aquellas que por su naturaleza son incompatibles, pudiendo propiciar actos
ilicitos; uso de formularios, aprobacion de proceso, y otras acciones, considerando para los efectos la
normativa vigente en esta materia...”

2.4.7 Al confrontar la legislacion con las condiciones senaladas, el sistema de control interno se
encuentra debilitado al presentar aparentemente un mecanismo de valoracion de riesgo y
autoevaluacion de control interno débil e inexistente en parte o total.

2.4.8 El efecto de la causa citada en el parrafo anterior repercute en acciones de la administracion
aisladas, parciales, y fundamentalmente no alineadas con el marco normativo que protege y conserva el
patrimonio publico, con lo que se exponen los recursos institucionales a posible pérdida, deterioro o
uso inadecuado, y los funcionarios a sanciones disciplinarias, todo ello con la implicacién de pérdida
economica para el Estado.

3 CONCLUSION

Esta Auditoria a continuacion, hace un planteamiento de conclusiones las cuales se derivan y estan
articuladas con los objetivos especificos del estudio y el cumplimiento de los criterios evaluados.

Verificar las politicas, lineamientos, procedimientos y acciones técnicas, administrativas y
presupuestarias realizadas por la administracion, relacionadas con el Decreto Ejecutivo
N°® 37549-JP, sobre el “Reglamento para la Proteccion de los Programas de Computo en
los Ministerios e Instituciones Adscritas al Gobierno Central.

3.1 No se logra evidenciar que la administracion haya avanzado en el tema de emision e
implementacion de la normativa requerida para el cumplimiento del Decreto 37549-JP, de manera
planificada e integral. A pesar de que se determinaron algunas propuestas por iniciativa de algunos
funcionarios, estas son aisladas, no integrales y no oficializadas.

3.2 Se carece de una politica o procedimiento para el manejo de los equipos que requiere darse de baja,
o de desecho.

3.3 No se logra determinar comunicado a los funcionarios de las prohibiciones y posibles
implicaciones que pueden tener los usuarios de estos equipos informaticos, en caso de incumplir con la

normativa en esta materia.

3.4 No se logra determinar la emision de la constancia de manera trimestral en la que se indique que la
DNCC cumple con los derechos de autor.
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3.5 No ha sido designado expresamente el funcionario responsable de realizar el informe anual al
Registro Nacional de Derechos de Autor, y de emitir la constancia trimestral.

3.6 Se carece de normativa o lineamientos para establecer un proceso de supervision y
acompanamiento, de manera que se asegure que se estan aplicando los procedimientos y normativa
regula en el Decreto 37549-JP.

Identificar la existencia y condicion de inventarios de equipos informaticos y el
cumplimiento de las regulaciones normativas vigentes que lo regula.

3.7 El inventario institucional no contiene la totalidad de equipos informaticos que se utilizan y son
propiedad de la DNCC, como son los donados y los comprados por Comité CEN CINALI, por lo tanto el
informe anual emitido por la DNCC para el Registro Nacional de Autores al parecer no contenia la
totalidad de equipos utilizados.

Identificar el estado de licenciamientos instalados y el cumplimiento de la normativa
vigente relacionada.

3.8 No se tiene implementado un sistema de informacion que registre el inventario de equipos y
software con los datos requeridos, que permita determinar si se cumple con lo indicado en el decreto
37549-JP

3.9 Se tienen instalados software que al parecer son tipo cddigo abierto sin mediar autorizacion o
regulacion interna.

Determinar la existencia y condicion de mecanismos de control interno establecidos por la
administracion para el manejo de los recursos informaticos.

3.10 El personal usuario de equipos informaticos no ha recibido la correspondiente instruccion y estas
actividades no se han integrado en manuales o procedimientos.

3.11 No se tiene instaurado un mecanismo de control oficializado y seguro, en todos los equipos para
garantizar que no se instalan programas no autorizados.

3.12 El resguardo de las licencias y documentacion respectiva no cuenta con las condiciones minimas
de ley, de manera que no se puede asegurar el adecuado uso de los equipos.

3.13 Al parecer no estan claramente definidas las actividades y roles que corresponden al Area de
Gestion e Informatica Regional.

Enunciar los riesgos asociados con la proteccion de Programas de Computo.

3.15 La Institucion se expone a riesgos debido a la debilidad de acciones de control y de cumplimiento
del bloque de legalidad, incluyendo el debilitamiento del sistema de control interno, de acuerdo con la
valoracion de riesgo realizada al estudio.
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4. RECOMENDACIONES

De conformidad con la regulacion y con el proposito de apoyar a la Administraciéon en el
fortalecimiento del Control Interno, proporcionando valor agregado en el mejoramiento de los procesos
relacionados con la regulacion examinada y conexa, se emiten las siguientes recomendaciones, las
cuales deberan ser atendidas dentro de los términos y plazo otorgado para ello.

Directora Nacional

4.1 Nombrar oficialmente al funcionario encargado y responsable, entre otras cosas, de presentar el
resultado de la auditoria y un informe anual ante el Registro Nacional de Derechos de Autor y
Derechos Conexos, seglin los términos del Decreto. (2.2) Plazo tres dias.

4.2 Emitir directriz en la que se establezca el comunicado de cumplimiento lo referido en el decreto
37549-JP, debe incluir las prohibiciones y sanciones en caso de incumplimiento. (2.3) Plazo dos
meses.

4.3 Establecer un sistema de informacion que registre el inventario de equipos y software con los datos
requeridos, que permita llevar el control permanente sobre cada una de las licencias en cuanto a
cantidad, fecha de adquisicion, plazo de vigencia, ubicacidon, dependencia o unidad, costo, autorizacion,
expediente respectivo, entre otros.(Todo el informe) Plazo seis meses

4.4 Emitir la normativa interna para operativizar lo indicado en el Decreto 37549-JP, de manera que
incluya la regulacion de los aspectos evidenciados en este informe y los demas que sean requeridos y
relacionados. La normativa debe incluir los procedimientos para: compra, recepcidon, registro,
inscripcion, asignacion, traslado, control, préstamo, reparacion, reposicion, alta y baja de activos
informaticos), relativas a la administracion de los activos, su preservacion y uso racional, las tomas
fisicas y el régimen de responsabilidad que se derive de este proceso para todo el personal que
interviene en ¢€l, entre otros. (todo el informe) Plazo seis meses

4.5 Emitir la normativa para el uso de software de codigo abierto. (2.3) Plazo tres meses

4.6 Emitir el procedimiento para el traspaso de equipos adquiridos por Comités CEN-CINAI,
Asociaciones de Desarrollo Especifico, y los donados. Asi como su incorporacion al inventario de la
DNCC. (2.3) Plazo seis meses

4.7 Emitir el procedimiento para levantamiento y baja del inventario de equipos informaticos,
incluyendo los adquiridos por Comités CEN-CINAI, Asociaciones de Desarrollo Especifico, y
donadas. (2.3) Plazo tres meses

4.8 Ordenar de manera inmediata a la Direccion de Informacion la desinstalacion de aquellos
programas de computo que no cuentan con la licencia respectiva.(2.3) Plazo Inmediato

4.9 Instruir a la Unidad competente para que se defina y programe la divulgacion, instruccidn,
capacitacion y supervision del tema del Decreto 37549-JP, en términos de responsables y tematica, lo
cual permita llevar una supervision constante, entre otros. (2.3) Plazo 4 meses
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4.10 Definir y comunicar las actividades y roles que le corresponden al Area de Gestién y de
Informatica tanto Nacional como Regional, que conlleven la mejor implementacion del Decreto. (2.3)
Plazo cuatro meses

4.11 Revisar y oficializar los documentos y mecanismos de control existentes y los necesarios para la
implementacion de acciones que garanticen el registro oportuno de todos los movimientos de
inventario de software, sean estos por adquisicion, revision, registro, custodia, instalacion,
desinstalacion, destruccion, donacion, entre otros. (2.3) Plazo seis meses

4.12 Incorporar en la institucion el mecanismo de valoracion de riesgo y la participacion de los
funcionarios en las evaluaciones de control interno y acciones de mejora. (2.4) Plazo seis meses

Por ultimo, recordamos que estas recomendaciones estan sujetas a las disposiciones del articulo 37 de
la Ley N° 8292, Ley General de Control Interno, que establece un plazo treinta dias habiles contados a
partir de la fecha de recibido el informe, para ordenar la implantacion de las recomendaciones.

Con base en lo anterior, se le solicita respetuosamente remitir el cronograma en el que se integren las
recomendaciones en un plazo no mayor a 10 dias héabiles a esta Auditoria, el cual debe incluir
primordialmente la actividad, responsable, y en el plazo registrar la fecha limite en que la
Administracion implementara las acciones de mejora que proponga, para lo cual se adjunta el formato
respectivo.  (Anexo 2)
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ANEXOS

Anexo 1 Lista de criterios evaluados en Fase de Examen para el servicio SA-001-2019

Se tiene disponible normativa y
procedimientos de control en cumplimiento al
decreto 37549-JP y legislacion conexa,
incluyendo a los Comités CEN CINAI

No se logré determinar normativa y
procedimientos en cumplimiento al decreto
37549-JP y legislacidn conexa

Se tienen disponibles manuales para el uso e
instalacion de programas de computo,
incluyendo la expedicion de notas de
advertencia, el establecimiento y la aplicacidn
de medidas disciplinarias por incumplimiento
de las disposiciones del Decreto 37549-JP,
incluyendo a los Comités de CEN CINAI

No se logré determinar la normativa que regule
y oriente a los funcionarios y Comités respecto
uso e instalacion de programas de cémputo,
incluyendo el establecimiento y la aplicacién de
medidas disciplinarias por incumplimiento de
las disposiciones del Decreto 37549-JP, y a los
Comités de CEN CINAI El personal manifiesta
desconocimiento.

Se tiene disponible normativa, manuales y
procedimientos para el uso de software de
cadigo abierto en sus diferentes aplicaciones,
garantizando el respeto a los Derechos de la
Propiedad Intelectual, incluyendo a los
Comités CEN CINAI

No se logré determinar la normativa que
regule y oriente a los funcionarios y Comités
respecto al uso e instalacidn de software de
codigo abierto. El personal manifiesta

desconocimiento.

Se dispone de las regulaciones que establece
el tratamiento de activos obsoletos, en desuso
0 que requieren reparaciones

No se logré determinar la normativa que regule
y oriente a los funcionarios y Comités respecto
al tratamiento de los equipos informaticos
obsoletos, en desuso o que requieren
reparacion.
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Supervisiéon y acompafiamiento
El personal ha recibido induccién respecto a La induccidn o entrenamiento
las disposiciones del Decreto 37549-JP y relacionada con las disposiciones del
conexas, asi como de la normativa institucional Decreto 37549-JP y conexas, no se
establecida. determina en el periodo auditado.
N Tampoco se tiene establecido
E-05 formalmente la tematica del decreto.
Se han realizado actividades de supervision No se evidenciaron actividades de
con el fin de observar el cumplimiento de lo supervision y entrenamiento para velar
establecido en el Decreto 37549-JP y acciones N por el cumplimiento de lo establecido en
E-06 | para mejorar las inconsistencias detectadas el Decreto 37549-JP
Documentacion/registro y control
Se han formalizado los instrumentos de Se disponen de algunos registros
registro para la anotacidn y el control de las pero no se han formalizado y los
actividades relacionadas con el registro y N existentes no estdn actualizados ni
E-O7 | control de equipos informéticos contienen la totalidad de informacién.
El Jerarca designd el responsable de presentar
el resultado de la auditoria y el informe anual El responsable de presentar el informe
o ante el Registro Nacional de Derechos de N anual ante el Registro Nacional no se ha
42 E-O8 | Autor y Derechos Conexos. designado expresamente.
S El responsable asignado ha presentado el No se ha emitido la constancia trimestral
- tercer trimestre de cada afio la constancia al y tampoco el informe anual del 2018 no
- Registro de Derechos de Autor y Derechos indica la declaracion que haga constar
'S | E-09 | Conexos. N que se cumple con los derechos de autor.
g El experto en informatica (Jefe Informatica o
quién este designe) lleva el control de
licenciamiento e instalacidn de licencias en los
equipos que se dispone. Ademas de llevar un
expediente u hoja de vida donde conste el No se lleva un control de licenciamiento
funcionario responsable que autoriza la de todos los equipos utilizados en la
instalacion, fecha de instalacion y la persona DNCC
responsable de hacer la instalacidn. Esta
informacion consta en el sistema establecido N
E-10 | para tal fin.
Infraestructura-resguardo
Se han establecido, evaluado y perfeccionado No se han definido ni establecido las
las actividades de control pertinentes a fin de actividades de control necesarias para
asegurar razonablemente la proteccién, asegurar la proteccion, custodia,
custodia, inventario, correcto uso y control de inventario correcto uso de los equipos
los activos pertenecientes a la institucién, informéticos y su licenciamiento.
incluyendo los derechos de propiedad
intelectual.
N
E-12
Registro de inventario
% :g Se disponen y aplican los controles para No se disponen controles para garantizar
@ S| E-13 | garantizar que los programas instalados que los programas instalados cuentan con
g g cuentan con licencias autorizadas. N licencias autorizadas.
£ 0O Los programas son instalados por el experto
A E| E-14 | en informatica autorizado. N No en todos los casos los programas son
instalados por el experto en informética
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autorizado, como por ejemplo los equipos
adquiridos por los Comités de CEN CINAI

Las computadoras utilizan Unica y
exclusivamente, aquellos programas de

Se encontraron software de cddigo libre,

E-15 cOmputo que cumplen con los derechos de algunos son de conocimiento de la
autor correspondientes. Direccion de Informacion
Todas las solicitudes de compra para
E-16 programas de computo, son consultadas con el En la compra de los equipos adquiridos
) experto en informatica que se tenga designado por los Comités de CEN CINAI no siempre
en cada institucion. se consulta al experto
Todos los equipos informaticos cuentan con la No todos los equipos cuentan con la
E-17 identificacion de Patrimonio institucional, identificacién patrimonial, por ejemplo los
) incluso los donados y adquiridos por los adquiridos por los Comités CEN CINAI y
Comités CEN CINAI del IMAS.
Todos los equipos informaticos se encuentran
anotado en el inventario institucional No todos los equipos se encuentran
E-18 registrado en los sistemas de: SIBENET, ERP, y registrados en el inventario institucional
) los determinados por la institucion incluso los de los sistemas SIBENET, ERP; ejemplo los
donados y adquiridos por los Comités CEN donados y adquiridos por Comités CEN
CINAI CINAI.
Por parte de los Comités se realiza el No se determina un procedimiento
procedimiento para incluir en inventario del institucional para que los equipos
E-19 . L L Iy
establecimiento adquiridos por compra, adquiridos por los Comités o los donados
donacion o en forma aleatoria sean ingresados a inventario
Se tiene establecido y aplica el procedimiento No se determina un procedimiento
para que el funcionario responda por los institucional en que se indique la
E-20 | bienes que tiene en uso y custodia. responsabilidad y sanciones del
funcionario respecto a los equipos
asignados
Se utiliza un sistema de informacidn en el que No se dispone de un sistema de
se registran los resultados del inventario de informacion en el que se registran los
equipos y licencias adquiridas, e instalaciones resultados del inventario de equipos y
(equipos donde se tienen instaladas las licencias adquiridas, e instalaciones, de
E-21 licencias permitidas bajo tales autorizaciones), manera que pueda registrarse el histérico

el cual permite determinar si se cuentan con
suficientes autorizaciones para cubrir todos los
equipos y los programas en uso.. hace constar
la fecha de instalacion y funcionario que
autoriza la instalacion de la licencia.

del hardware y software y se cuente con
informacion actualizada, integra y
oportuna
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Se realiza por lo menos una vez al afio la
autoevaluacion mediante la cual se detecta
desviaciones en el cumplimiento de sus

objetivos.

Como parte del seguimiento a la
Autoevaluacion de Control Interno, se
realizan acciones de mejora las cuales se
dejan debidamente documentadas y
comunicadas

La autoevaluacién se conoce que
se realiza pero no se participa en
toda la metodologia.

Poco se conoce de acciones de

mejora y no se participa.

Se realiza la verificacion de manera
sistematica los avances y logros en la
implementacion de las acciones adoptadas
como producto del seguimiento del SCI.

Del nivel regional no se conoce la
sistematizacién de avances
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Anexo 2 Plan Remedial

INFORMACION DEL SERVICIO

Nombre del servicio: Cumplimiento del Decreto 37549-JP Reglamento para la proteccion de
los programas de computo en los Ministerios e Instituciones adscritas al Gobierno Central

Referencia del servicio: SA-001-2019

NO

RECOMENDACION

PLAZO

ACCION DE

RESPONSABLE DE
LA

DAL IOL A IMPLEMENTACION

4.1

Nombrar oficialmente al funcionario
encargado y responsable, entre otras
cosas, de presentar el resultado de la
auditoria y un informe anual ante el
Registro Nacional de Derechos de
Autor y Derechos Conexos, segtn los
términos del Decreto. (2.2)

Plazo
tres dias

4.2

Emitir directriz en la que se establezca
el comunicado de cumplimiento lo
referido en el decreto 37549-JP, debe
incluir las prohibiciones y sanciones en
caso de incumplimiento. ( 2.3)

Plazo dos
meses.

4.3

Establecer un sistema de informacion
que registre el inventario de equipos y
software con los datos requeridos, que
permita llevar el control permanente
sobre cada una de las licencias en
cuanto a cantidad, fecha de
adquisicion, plazo de vigencia,
ubicacion, dependencia o unidad,
costo, autorizacion, expediente
respectivo, entre otros.(Todo el
informe)

Plazo
sels
meses
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NO

RECOMENDACION

PLAZO

PLAN DE
ACCION

RESPONSABLE
DE LA
IMPLEMENTAC
ION

44

Emitir la normativa interna para
operativizar lo indicado en el Decreto
37549-]P, de manera que incluya la
regulacion de los aspectos
evidenciados en este informe y los
demas que sean requeridos y
relacionados. La normativa debe
incluir los procedimientos para:
compra, recepcion, registro,
inscripcion, asignacion, traslado,
control, préstamo, reparacion,
reposicion, alta y baja de activos
informaticos), relativas a la
administracion de los activos, su
preservacion y uso racional, las tomas
fisicas y el régimen de responsabilidad
que se derive de este proceso para
todo el personal que interviene en él,
entre otros. (todo el informe)

Plazo
seis
meses

4.5

Emitir la normativa para el uso de
software de cddigo abierto. (2.3)

Plazo tres
meses

4.6

Emitir el procedimiento para el traspaso
de equipos adquiridos por Comités CEN-
CINAI, Asociaciones de Desarrollo
Especifico, y los donados. Asi como su
incorporacion al inventario de la DNCC.
(2.3)

Plazo
sels
meses
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NO

RECOMENDACION

PLAZO

PLAN DE
ACCION

RESPONSABLE
DE LA
IMPLEMENTAC
ION

44

Emitir la normativa interna para
operativizar lo indicado en el Decreto
37549-]P, de manera que incluya la
regulacion de los aspectos
evidenciados en este informe y los
demas que sean requeridos y
relacionados. La normativa debe
incluir los procedimientos para:
compra, recepcion, registro,
inscripcion, asignacion, traslado,
control, préstamo, reparacion,
reposicion, alta y baja de activos
informaticos), relativas a la
administracion de los activos, su
preservacion y uso racional, las tomas
fisicas y el régimen de responsabilidad
que se derive de este proceso para
todo el personal que interviene en él,
entre otros. (todo el informe)

Plazo
seis
meses

4.5

Emitir la normativa para el uso de
software de cddigo abierto. (2.3)

Plazo tres
meses

4.6

Emitir el procedimiento para el traspaso
de equipos adquiridos por Comités CEN-
CINAI, Asociaciones de Desarrollo
Especifico, y los donados. Asi como su
incorporacion al inventario de la DNCC.
(2.3)

Plazo
seis
meses

N° RECOMENDACION

PLAZO

PLAN DE
ACCION

RESPONSABLE DE
LA ’
IMPLEMENTACION
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Revisar y oficializar los documentos y
mecanismos de control existentes y
los necesarios para la implementacion
de acciones que garanticen el registro Plazo
4.11 | oportuno de todos los movimientos de | .
inventario de software, sean estos por Sels
adquisicion, revision, registro, meses
custodia, instalacion, desinstalacion,
destruccion, donacidn, entre otros.
(2.3
Incorporar en la institucion el
mecanismo de valoracion de riesgoy | Plazo
412 la participacion de los funcionarios en | seis
las evaluaciones de control internoy | meses

acciones de mejora. (2.4)
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